PROGRAMA DETALLADO VIGENCIA TURNG
UNIVERSIDAD NACIONAL EXPERIMENTAL POLITECNICA DE LA FUERZA ARMADA 2010 NOQCTURNO
INGENIERIA DE TELECOMUNICACIONES SEMESTRE
ASIGHNATURA 10mo
REDES DE TELECOMUNICACTONES CODIGO
HORAS TLLC-35465
TEORIA PRACTICA LABORATORIO UNIDADES DE CREDITO PRELACION
3 2 3 5 CO. TLC-35424

i.- OBJETIVO GENERAL

Analizar las técnicas vy dispositives utilizados en Ia transmisidn en sistemas de medio compartido.

2.- SINOPSIS DE CONTENIDO

UNIDAD I Introduccidn a la redes de telecomunicaciones.

UNIDAD 2: Redes conmutadas por circuito.

UNIDAD 3: Redes de comunicaciones BROADCAST.

UNIDAD 4: Redes conmutadas por paquetes — no orientada a conexion.
UNIDAD 5: Protocolos de capas superiores.

UNIDAD 6: Redes conmutadas por paguetes — orientada a conexion.
UNIDAD 7: Seguridad en redes.

3.~ ESTRATEGIAS METODOLOGICAS GENERALES

e Ihdlogo Diddctico Real: Actividades presenciales {comunidades de aprendizaje), tatorfas y actividades electrénicas.

o Dislogo Didéctico Simulado: Actividades de autogestion académica. estudio independiente v servicios de apoyo al estudiante.

ESTRATEGIA DE EVALUACION

La evaluacién de los aprendizajes def estudiante v en consecuencia, la aprobacién de la asignatora, vendrd dada por 1a valoracidn obligateria de un conjunio de
clementos, 4 los cuales se les asignd un valor porcentual de la calificacion final de 1a asignatura. Se sugieren algunos indicadores y posibles téenicas e instrumentos de

evaluacion que podrd emplear el docente para tal fin.
e Realizacidn de actividades tedrico-pricticas.

e Realizacién de actividades de campo.
®  Aportes de ideas a la Comunidad (informacion y difusion).
o Experiencias vivenciales en ¢l drea profesional i1
@ Realizacién de pruebas escritas corias y largas, defensas de trabajos, expoxrcmnes’ deb
o Actividades de Auto-evaluacidn / co-evaluacion v evaluacion del estudiante. ‘fn,
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OBIETIVOS DE APRENDIZATE

CONTERIDO

ESTRATEGIASDE
EVALUACION

BIRLIDGRAFIA

Describir la termunologs pertinente
a las redes de telecomunicaciones,

UNIDAD 1: INTRODUCCION A LA REDES
DE TELECOMUNICACIONES.

1.1 Conceptos bdsicox, evolucidn, funciones,

tipos  de  redes  segin:  fopologias,
propiedades,  propésito v extensidn
geografics.

1.2 Redes Conmmtaday por Circuito. Redes
Conmutadas por Paquetes. Redes Orientadas
a  Conexidon. Redes orientadas a No
Conexidn.

Protocolos: Concepto, funciones basicas y
tipos: orientado y no oricatado a conexidn.
Arquitecturas de redes: concepto, necesidad,
Arquitecturs OSI Arguitectura TCP/IP.

1.5 PDU (unidades de datos de protocolo).

1.6 Medios de transmision.

1.3

1.4

Realizacidn de actividades  tedrico-
pricticas.

Realizacitn de sctividades de campo.
Aportes de ideas u la Comumidad
(informacion v difusidn).

Experiencias vivenciales en el drea
profesional

Realizacion de pruebas escritas cortas
y largas, defensas de  trabajos,
exposiciones, debates, efc.
Actividades de Auto-gvaluacién / co-
evaluacién  y evaluacion  del
estudiante.

LEON G., Alberto y WIDIAJA. Indra.
(20023, Redes de  Comuniaclon.
Concepios Fundamenicdes ¥
Arquitectiras  Bdsicas. Editorial Mc
Graw Hill

Comprender los diferentes tipos de
redes conmutadas por circuito.

UNIDAD 2: REDES CONMUTADAS POR
CIRCUITO.

Jerarquia Digital Plesiosincrona — PDH.

2.2 Estructura de Trama Digital E1 G703/G704.
Multiplexaje en jerarquias superiores.
Terarquia Digital Sincrona — SDH.

2.5 Estructura de Trama.

2.6 Cabecera RSOH, MSOH, V-4, VC-3, V(-
12.

Punteros, Justificacién Positiva y Negativa
2.8 Multiplexaje de Tributarios y Tramas SDH.
2.9 Elementos de Red SDH.

2.10 Métodos de Proteccién SDH.

2.11 Topologfas de Red SDH.

2.32 Sincronfa de Redes SDH,

2.13 Anomalias, Defectos, Errores y Alarmas.

2.7

Realizacién de actividades torico-
practicas.

Realizacion de actividades de campo.
Aportes de ideas a la Comunidad
(informacién y difusion).

Experiencias vivenciales en el drea
profesional

Realizacidn de prucbas escritas cortas
y largas, defensas de  trabajos,
exposiciones, debates, cic.
Actividades de Auto-evaluacion / co-
evaluacién  y evaluacion  del
estudiante.

LEON G., Alberto y WIDJAJA, Indra.
(2002). Redes de Comunicacidn.
Fundamentales i
Me

Conceptos
Arguitecturas  Bdsicas. Bditosial
Graw Hill,

Esiablecer las caracieristicas v el
funcionamiento  de  redes  de
comunicaciones de broadcast.

UNIDAD 3: REDES DE

COMUNICACIONES BROADCAST.

3.1 Ethemnet. Topologia. Medios de transmisiéan.
Protocolos: Control de enluce légico v

Realizacidon de actividades tedrico-
pricticas.

Realizacién de actividades de campo.
Aportes de ideas a la Comunidad
(informacidn v difusién).




control de acceso al medio (MACYUSMA-
0. Avtonegociacion - Full v Half Duplex.
Tipos: Ethernet IEEE 802.3, Fust Ethernet
802.3u, Gigabit Bthernet THEE 502 32 / THEE
802.3ab10. Gigabit Ethemet 1IEEE 802 2ae.
Agregacion de  Eolaces TEEE 802 3ad
Alimentacitn sobre Ethernet IEEE 802 .3af.
Conmutacion  Ethemet  y  Digpositivos:
Switches o conmutadores de capa 2 vy 3
Dominios de Colisién vy de  Broadeast
Modos de conmuiacién, Spanning  Tree
Protocol, 802.1d. LAN virluales {(VLAN}
TEEE 802.1p/Q

Token Ring. Topologfa. Medios de
wansmision. Protocolo: Control de acceso al
medio,

FDDE: Topologia. Medios de transmisidn.
Protocolos.

Experiencias vivenciales en el drea
profesional

Realizacion de pruebay escritas corias
vy largas.  defensas  de  trabajos,
exposicioncs, debates, cie,
Actividades de Auto-evaluacién / co-
evaluacion v evaluacién  del
estudiante.

Analizar  las  caracterfsticas,  los
protocolos vy el funcionarmiento de
las redes conmutadas por pagucies-
no orientada a conexidn,

UNIDAD 4: REDES CONMUTADAS POR

PAQUETES -~ NO ORIENTADA A
CONEXION.
4.7 Internet Protocol — IP. Protwcoloe Informet —

4.2

IPvd, Funcion o servicio. Formato  de
cabecera. Direccionamiento [P. Dirccciones
1P Clase, A, B, C, B y B Direcciones 1P
reservadas. Direcciones TP piblicas y
privadas. Enrutamiento estdtico vy dinamico.
Encaminamienio entre dominios sin clase
{(CIDR). Subredes. IPv6.

Protocolos de Enrotamiento. Protocolos de
Enrutamiento  Inferiores v Exienores.
Protocolos de Enrptamiento por Vector-
Distancia. Protocolo RIP. Protocolos e

Realizacidn de  actividades  tedrico-
pricticas.

Realizacidn de actividades de campo.
Aportes de ideas a la Comunidad
(informacién y difusion).

Experiencias vivenciales en el arca

profesional
Realizacién de pruebas escritas cortas
y largas, defensas de trabajos,

exposiciones, debates, etc.
Actividades de Auto-evaluacién / co-
evaluacién  y evalnacién  del
estudiante.

LEON G., Alberto v WIDIJAJA, Indra.
(20023, Redes de  Comunicacion.
Conceptos Fundumentales ¥
Arguitecturas  Bdsicas. Editorial Mc
Graw Hill.

Analizar el funcionamiento de los
protocolos de capas superiores del
modelo  OSIL, més cominmenie
utilizados.

Enrotamiento  de  Estade del  Enlace.
Protocolo OSPE.
UNIDAD 5: PROTOCOLOS DE CAPAS
SUPERIORES.
5.1 Protocolo TCP. Funcién o servicio. Formato

de cabecera. Handshake de 3 vias

Realizacién de actividades tedrico-
practicas.

Realizacién de actividades de campo.
Aportes de ideas a la Comunidad
(informacidn vy difusidn).
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5.2

53

Protocolo UDP. Funcidn o servicio, Formato

de cabecera.

Protocolos de la capa de aplicacion: HTTP,

FTP SMTF, MIME. DNS, DHCP.

5.4 Oiros protocolos: JCMP

Experiencias vivencisles on ¢l drea
profesional
Realizacidn de pruchas escritus cortas

vy largas, defensus de irmbuios.
exposiciones, debates, efe.

Actividades de Auto-evaluacion / co-

evalvacion  y evaluacion  del

estudiante.
Comprender  las  téenicas  de | UNIDAD 6: REDES CONMUTADRAS POR | Realizacidn de actividades tedrico- | LEON G, Alberto y WIDJAJA, Indra.
conmutacién de paguetes-orientada a | PAQUETES ~ ORIENTADA A CONEXION. | pricticas. 2002).  Redes de Comunicacion.
conexidn. Realizacion de sctividades de campo. | Conceplos Fundamentales ¥y

6.1

Frame Rclay (Retransmisidn de Tramas).
Fundamentos: Circuitos virinales. Paguetes
de Control. Muliiplexado. Mecanismos de
control de flujo y errores. Arquitectura de
protocolos.  Bstructura  de  cabecera.
Transferencia de datos.

Modo de Transferencia Asincrona — ATM.
Estructura de la Cabecern ATM. Stack
Protocolo ATM. Capa Fisica.  Subcaps
Convergencia de Transmision {TC). Subcapa
Dependiente del Medio Fisico (PMD). Capa
ATM. Arquitectura de Conmutacion ATM.
Capa de Adaptacién ATM. Parametros
Calidad de Servicio {QoS). Categorias de
Servicios ATM. CBR, RT-VBR, NRT-VBR,
UBR, ABR vy GFR. Sefializacidén en Redes
ATM.

Multiprotocolo de Conmutacién de Etiquetas
- MPLS. Conceptos Basicos y Dispositivos.

Mecanismos de Etiguetas MPLS.
Senalizacién  MPLS. Label Distribution
Profocol  (LDP).  Resource Reservation

Protocol (RSVP-TE). Mulii-Protocol BGP
(MP-BGP). MPLS Layer 3 VPN. MPLS
Layer 2 VPN. MPLS Layer 1 VPN, MPLS
Traffic Bogineering.

Aportes de ideas a la Comunidad
(informacion y difusidn}

Experiencias vivenciales en el drea
profesional

Realizacién de pruebas escritas corias
y largas, defensas de  irabajos.
cxposiciones, debates, elc.
Actividades de Auto-evaluacion / co-
evaluacion  y evaluacion  del
cstudiante.

Arguitecturas Bdsicas. Editorial Mo
Graw Hill.

Analizar las téenicas y servicios de
seguridad en redes.

UNIDAD 7: SEGURIDAD EN REDES.

7.1

7.2 Privacidad de mensajes:

Requisitos de seguridad. Ataques pasivos y
activos.

algontmos  de

Realizacion de actividades iedrico-
practicas.

Realizacién de actividades de campo.
Aportes de ideas a la Comunidad
(iuformacion v difasidn).
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cifrado, cifrado simétrico, distribucion de

Experiencias vivenciales en el drea

claves. profesional
7.3 Autenticacion de mensajes v funcioney de | Realizacidn de prucbas escritas cortas
dispersion. y largas,  defensas  de  trabajos,
7.4 Control de acceso. exposiciones, debates, eic.
7.5 Cifrado de clave piblica (RSA) v Drmas | Actividades de Aule-evaluacidn / co-
digitales. evaluacién vy evalvacién  del
7.6 Redes privadas virtsales (VPN). estudiantc.
777 Capa de sockets segura (851} y capa de
transporte segura (TLS).
7.8 TPSec: Cabeceras AH v ESP. Servicios de
seguridad que provee.
7.9 Firewalls,
PRACTICAS DE LABORATORIO
1.f.-  ldenuficar elementos  y | PRACTICA L o Desarrollo  de  pricticas  de

dispositivos de red: tarjeta de red,
cables de inlerconexidn, estaciones

Introduccidn a las redes.
Construccién de cableado.

laboratorio mediante montaje, analisis
y prueba de las redes planteadas.

clientes, servidor, conceniradores, o Andlisis  y discusién  de o
switches., encutadores, ohservado.

1.2~  Fabricar un cable de s Informe escrito.

interconexidn  directa  (siraight-

through} y un cable de interconexidn

cruzada  (crossover)  segun el

estandar TIA/ELA-568-B.

2.1.- Interconectar dispositivos de | PRACTICA 2. = Pesarrollo de  prdciicas  de

red en ona LLAN simple, mediante ¢l
cahle apropiado: directo o cruzado.

22-Configwrar en una estacion
cliente algunos  pardmetros  que

permifan su comupicacion  directa
con ofra estacién cliente, o con ofras
estaciones  clientes  conectadas 2
través de un switch,

2.3.-Utilizar comandos para
comprobar  conectividad  entre
dispositivos.

Estudio de las caracterfsticas y funcionamiento de
una red simple entre dos o mds computadoras,

laboratorio mediante montaje, andlisis
y prucha de las redes planteadas,
de o

= Andlisis
observado.
Informe escrito.

y  discusion
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3.1- Utilizar un analizador de trafico | PRACTICA 3. o Desarrollo de Spracii &2
para capturar datos. Captura y analisis de trafico mediante el uso de | laboratorio medigite Toonta E

3.2.- Analizar los datos que circulan
por la red v exiraer conclusiones a

un anahizador de protocolos.

y prueba de las reffes plantdy
s Anglisis vy WKcBud




partir de los paquetes capturados.
3.3~ Analizar ¢l funcionamicnic de
fos  protocolos de  comunicacion
examinando trifico capturado.
3.4-Detectar  problemas  causados
por fallas ¢ congestion en la rod
medianie ¢l uso de un analizador de
tréfico.

ohservado.
Informe escrito,

4.1.-Describir la estructura de un
paquete TP,

4.2.- Identificar las
direcciones TP,

4.3.- Determinar las direcciones 1P
de los nodos de una red con
caracterisiicas especificadas:
direccitn de red, méscara, direccidn
de broadcast, rango de direcciones
vilidas para los hosts.

4.4~ Utilizar comandos vy el
analizador de wafico para la
exploracién de informacidn sobre fa
red, la comunicacidn entre sus nodos
y la deteccion de problemas en lag
conexiones.

clases de

PRACTICA 4.
Estudic del protocole v direccionamento [P

medianic el montaje de una red de drea Jocal y el
andlisis de rifico capturado en la misma.

» Desarrollo de  practicas  de
aboratorio mediante montaje, andlisis
y prueba de Jas redes planteadas.

o Andlisis vy discusion  de o
observado.

Informe escrito.

5.1.- Conocer las configuraciones
bésicas de un swicth.

5.2~  Utlizar comandos de
configuracién y visualizacién de
datos en la TOS de un switch.

5.3.- Crear y configurar VLAN para
fa compresién de su funcionamienio
en la administracion de redes.

PRACTICA 5.
Estudio de vedes de drea local virtuales (VLANM).

= Desarrollo  de  priciicas de
laboratorio mediante montaje. andlisis
y prueba de las redes planteadas.

= Andlisis y discusidn de lo
observado.

Inforre escrito.

6.1.- Conocer las configuraciones
bésicas de los enrutadores.

6.2.- Utilizar  comandos de
configuracién y muestra de datos en
la IOS del enrutador,
6.3~ Couectar LAN
mediante un eniutador,

separadas

PRACTICA 6.
Ensutadores v redes de drea extendida.

I
» Desarrollo  de  ‘praciivad) K
laboratorio mediante moi@ije, analfl]
y prueba de las redes plagiteadag/fsg
o Analisis y  discusion (3
observado. 4
Informe escrito.
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6.4~  Configurar  enroiamiznio
estdtico en kos dispositivas,

7.4~ Conectar  LAMN  scparadas | PRACTICA 7. o Dresarrodle de practicas de
mediante  un  eorutador gue  use | Configuracion v estudio de wpa red de drew | laboratorss mediante montaje, analisis
ATM. amplia que ntilice ATM. v B de Jas redes planieadas.
v Apdlivis y  discusion de o
ohservado,
Informe escrito,
8.1 ~Describir los clementos bdsicos | PRACTICA 8. = Desarrollo de  prdcticas de

de las comunicaciones di VPN

8.2.- lthzar  herramentias  del
Sistema Operativo para i creacidn
de vineles.

8.3~ Realizar pruchas de
comunicacién  entre  redes  LAN
enmascaradas bajo un tinel de VPN,
84~  Unlzar  comandos de
comupicacién  remota (TELNET)
para ¢l acceso a Servidores dentro de
la red de VPN.

Configuracion y estudio de
virtual (VPN3

naa red privada

tabnratorio mediante montaje. analisis
y prucha de las redes planteadas.

« Andlisis  y  discusion de o
ohservado.

Informe cserito.

8.1~ Configurar un firewall entre
dos redes LAN.

9.2.- Analizar e} efecto en el tréfico
que tienen la creacidn de reglas de
filtrado en un firewall,

PRACTICA 9.
Configaracin y uso de firewalis.

o Desarrollo de practicas de
laboratorio mediante montaje, andlisis
y prueha de las redes planteadas,

= Andlisis  y  discusion de o
sbservado.
Infurme escrito.

10.1.- Manejar apropiadamente un
simulador de redes de computadoras.

PRACTICA 18
Estudio de diferentes tipos de redes usando un
simulador.

s Desarrollo my’y c
Izboratorio mediant mg alm o'y
y prucba de las rcﬁes ‘ P
o Andlisis  y | dns_cumé_
observado. %\
P

Informe escrito. |
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